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Az dllamok rendszerezésének kérdése! — az
allammal kapcsolatos egyéb ,rejtélyekhez”
hasonldan — régtdl fogva foglalkoztatja a
gondolkoddk fantazidjat. Erre figyelemmel
egyaltaldan  nem megleps, hogy az
évszazadok folyamdn szdmos-szamtalan
szempontbdl tették vizsgdlat targydva az
allamot az allamelmélet ismert és/vagy
elismert mdvel8i — mondhatni, hogy e
kitintetett érdeklédésnek koszonhetden
nagyfokd ,tipus-pluralizmus” érvényesul.?
Georg Jellinek szerint az dllamtan torténete
,nem kis részben az arra irdnyuld kisérletek
torténete, hogy folismerjék a tipikus
allamot”3 — igy aztén (elsésorban a modern
allam torténelmi és koncepciondlis tipusai
szerinti osztalyozas,* illetleg az allami

! Jelen m(i a szerzének a Military and Intelligence
CyberSecurity Research Paper 2022/3. szamaban
megjelent recenzidja alapjan készitett o6nalld
tanulmanya. A md a Katonai Nemzetbiztonsagi
Szolgdlat TKP2021-NVA-24 azonosité szamu ,A
mesterséges intelligencia alkalmazdsanak kutatasa a
katonai  nemzetbiztonsdgi  céld  adatszerz,
adatfeldolgozd és vizualizécios eljarasokban, és
kapcsolddd  fejlesztések  elvégzése” elnevezésli
projektje keretében, az Innovacios és Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacios Alapbdl nyujtott tamogatasaval valdsult
meg.

2 Ennek rovid attekintésére nézve ldsd Péteri Zoltan:
Az allamok rendszerezése: dallamtipusok és
allamformak. In. Takacs Péter (szerk.): Allamelmélet.
El6addsok az dllamelmélet és az dllambéicselet
kérébdl. Miskolc, Bibor Kiadd, 2001, 94-121. o. (A
tipus-pluralizmus szofordulata e munka 112. oldalan
taldlhato.).

3 Georg Jellinek: Altaldnos dllamtan. Budapest, ELTE
AJK TEMPUS Osszehasonlité Jogi Kultirak, 1994, 45.
0.

4 Takdcs Péter: Allamtan. A modern dllam és
elmélete. Két fejezet az dllam dltalanos elmélete
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mozgaspdalya egyes csomodpontjai® mentén)
az allamot annak elemz8i szamtalan jelz8vel
lattak el.® Amennyiben az éallamszervezet
szempontjabol szemléljik az egyes politikai
kozosségek  formait, a szervezett
kdzhatalom  tipusait illetéen  szintén
kalonbozd jelz6kkel ellatott kategdridkat
nevezhetlink meg. Carl Schmitt a szinte
permanens jelleggel az 6sszeomlds szélén
tancold  dn.  weimari  Németorszag
belpolitikai helyzetének elemzése soran
példaul — az arisztotelészi és montesquieu-i
hagyomanyt dpolva, s azt legfeljebb konkrét
elnevezéseiben maodositva — térvényhozo,
kormanyzé  vagy igazgatd, valamint
igazsagszolgaltatd  allamtipusok  kozott
kulonboztetett.” A nyugat-eurdpai

korébdl. Budapest, Nemzeti Kozszolgalati Egyetem,
2012, 133-154. o.

> Szigeti Péter: Az 4llam mozgdaspalyéjanak atfogé ive
és csomopontjai a jelenkorban. In Egresi Katalin et
al.: Allamelmélet. Gyér, Széchenyi Istvan Egyetem
Dedk Ferenc Allam- és Jogtudomanyi Kar Jogelméleti
Tanszék, 2016, 260-265. o.

6 Hozza kell tenni ugyanakkor, hogy amennyiben
nem a kilonbozd ,jelz8s szerkezetek” felsl nézve
vizsgaljuk az allamot, akkor annak rendszerezésére
és mingsitésére két kategoria — ti. az dllamforma és
az dllamtipus — kitn&en alkalmasnak igérkezik. Lasd
Takdcs Péter: Eszrevételek az  allamforma
fogalmahoz. Jog — Allam — Politika. Unnepi
kalonszdm Kukorelli Istvan tiszteletére. 2022/2.
kalonszam, 365—389. o. Az aldbbiakban — az altalunk
vizsgalt téma specifikumaira tekintettel — ezt a fajta
osztalyozasi lehetGséget nem vizsgaljuk
kiterjedtebben.

7 Carl Schmitt: Legalitds és legitimitds. Mariabesny8
— Godolls, Attraktor Kft., 2006, 7-21. o.

Hozzd kell ugyanakkor tenni, hogy ezek az
allamtipusok csakis elméleti célok szolgalataba
allitott, konstrudlt idedltipusok, amelyek tiszta
formaban nem valdsulhatnak meg. Ennek b&vebb
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szakirodalomban elsé izben William Temple
canterbury-i érsek altal hasznalt,® a hatalmi
allamtol vald vildagos distinkcio igényét
kifejezésre juttatd joléti allam (welfare
state) tipusa pedig a masodik vildghaborut
kovetben hosszu évtizedekig birt
befolydssal a nyugat-eurdpai tarsadalmak
mdkddésére, reprezentalva a demokratikus
berendezkedéssel bird allamok
kormanyzatainak jolét iranti
elkotelezettségét.

Az dallam imént emlitett kilonbdz6
tipusai altaldban a hatalommegosztas vagy
a kozjoléti és  gazdasadgi  funkciok
fokuszpontja fel6l kozelitik meg a szervezett
kdozhatalom mudkodését. Hasonlé logika
mentén gondolkodva, ugyanakkor a fenti,
klasszikussa nemesedett tipizalasokat — és a
szerintlnk alapvetéen allam- és
alkotmanytorténeti karakterd allammodell
terminusat® — Ujragondolva beszélhetink a

elemzésére nézve lasd Cs. Kiss Lajos: A totalis allam
elmélete és mitosza. Vildgossdg, 2010/51. szém
(6sz2), 19-63. o.

Ugyancsak az ,elvont okoskodasokbol” folyd
tipizalasok idénként hidbavald mivoltara hivta fel a
figyelmet Ferdinandy Laszlé, akinek nehezen
vitathatd meglatasa szerint ,az allam a valdsagban
helyenkint és koronkint... kilénboz6 és folyton
valtozé formaban jelentkezik a szerint, hogy a
tarsadalom korszer( és egyéb specialis szlkséglete
és a torténelmi fejl6édés mint hozza magaval.”
Ferdinandy Laszl6: Allamalakulatok és allamalkotd
eszmék. Torténelembdlcseleti  tanulmanyok Il
Magyar Kultura [Kultdra], 1924/10. szam, 529. o.

8 William Temple: Citizen and Churchman. London,
Eyre & Spottiswoode Publishers, 1941, 35. o.

9 A Mezey-Gosztonyi szerkeszt8paros altal jegyzett
magyar alkotmanytorténeti tankényvben példaul
Mezey Barna és Képes Gyorgy a patrimonialis, a
rendi, az abszolUt monarchia, valamint a polgari
allam allammodelljeir6l beszélnek. Lasd Mezey
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digitalizacié  folytan  (is)  folyamatos
kihivasoknak és kockazatoknak kitett
allamra vonatkoztatva az un. cyberfare
state fogalmardl, vagy Kelemen Roland
terminologidjaval élve: allammodelljérél.1°
Nem Kelemen az egyetlen szerzd azonban,
aki a digitalizaciéval 0Osszeflggésben Uj
allammodell vagy kormanyzdsi modell
kialakuldsarol beszél: ti. Varga Csaba és
Ugrin Emese mar 2007-ben azt allitottak,
hogy a részvételi allam (mas
megjeldlésekkel: kozvetlen allam, digitalis
allam, tudaskozpontu allam, s6t magas
rangu koztudat altal vezetett allam)
allammodellként egy alapvetd
paradigmavaltast feltételez. ,A részvételi
allam... alapvetéen nem politikai hatalmi
allam, hanem egyszerre kdzOsségi és
személyes allam, amely minden olyan
er6forrast (kozvetlen demokracia, globalis
innovacios és tudaskozpontu kor stb.)

Barna — Gosztonyi Gergely (szerk.): Magyar
alkotmdnytérténet. Budapest, Osiris Kiado, 2020,
77-114., 293-355. 0. Emellett — a demokratikus
allammodellektél megkilonboztetendé — 6nallo
kategériat  képeznek az  uUn.  diktatérikus
allammodellek is.

10 Kelemen Roland: Cyberfare state — Egy hibrid
allammodell 21. szdzadi szlletése. Military and
Intelligence CyberSecurity Research Paper, 2022/1.
szam. Az egyén cyberfare state modelljében elfoglalt
helyének vizsgélatara nézve Id. Kelemen Roland —
Mihdly Laura Dominika: A kibertér és a psziché
Utkozéspontjai mint a 21. szazadi reziliencia
kulcskérdése. Védelmi-Biztonsdgi Szabdlyozdsi és
Kormdnyzdstani Kutatémdihely, 2022/14. szam. A
kibertér tarsadalmi halézatokra gyakorolt hatdsaira
nézve pedig Id. Kelemen Roland — Németh Richard:
Tarsadalmi haldzatok és reziliencia. Védelmi-
Biztonsdgi  Szabdlyozdsi  és  Kormdnyzdstani
Kutatomdihely, 2022/13. szam.
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mozgodsitani akar, amely a régi és Uj
univerzalis és lokalis problémak
kezelésében alkalmazhatd.”!!

Kelemen egyébként a Gregory M.
Kaladjian Welfare vs. Cyberfare cimd
tanulmanyaban?? szerepld
megallapitasokbdl indul ki, amelyben az
amerikai szerz6 a joléti allam gyakran
hangoztatott reformjanak szikségességét
vazolta fel, kilonos figyelmet forditva az
elektronikus rendszerek szocialis
igazgatasba torténd adaptalasara. Kaladjian
szerint a kibertérben rejlé lehet&ségek
kiakndzasa hatékonyabba teheti az allami
funkciékat — a szocidlis  igazgatds
mikodésmaodijat legalabbis mindenképpen.
E gondolat — némi fantdzidval — akar a
kozigazgatastudomany  elismert  poeta
doctus-atol, Magyary  Zoltantdl is
szarmazhatna, aki mar a két vilaghaboru
kozott elismeréssel viseltetett a
technoldgiai Ujitdsok (Schmitt szavaival: a
technikai haladds 6rvényébe kerllés®3)
irant, s a kozigazgatds modernizaciojat,
haladdsért folytatott
kizdelmet® — tehdt az &llampolgérok
boldogitasaért és a nemzetkdzi ,kemény

valamint a

11 Ugrin Emese — Varga Csaba: Uj dllam- és
demokrdciaelmélet. Budapest, Szazadvég Kiado,
2007, 69. o.

12 Gregory M. Kaladjian: Welfare vs. Cyberfare.
Journal of Children and Poverty, 1996/1. szam, 93—
104. o.

13 Carl Schmitt: A partizdn elmélete. In: Carl Schmitt:
A politikai  fogalma. Vdlogatott politika- és
dllamelméleti tanulmdnyok. Budapest, Osiris — Pallas
Studidé — Attraktor, 2002, 150. o.

14 Magyary Zoltan: Kizdelem a haladdsért. Kézirat.
1944, (http://real-
ms.mtak.hu/15898/1/Ms 10640 1.pdf).
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versenyben” lehet6leg nagy hatasfokkal
vald részvételt’> — minden allam szamara
kotelességként tételezte. Kaladjian a
tanulmany megjelenésekor, 1996-ban nem
kevesebbet allitott, mint hogy ,A jelenlegi
és korabbi [szak]politikdk és a meglévd
kulturalis szokasok felUlvizsgalataval a joléti
rendszer Ujjateremthets, és egy Uj
paradigmdra tamaszkodhat: a cyberfare-
re... Bar a cyberfare inkorporalasa és a joléti
rendszer reformja nem mentes a
kihivasoktdl, az amerikai tarsadalom
szegénységi  problémajanak megolddasa
szempontjabdl [mégis] létfontossagu.”®
Kaladjian — akarcsak egykoron Magyary — az
igazi ,informacios boom” bekovetkezte
el6tt taldn magdnyos profétanak bizonyult,
am napjainkra mar az allamigazgatds egésze
képviselteti magat a kibertérben.
(Erdekességként emlithetjik meg, hogy a
gorog eredetl kuBgpvnolic (kiibernézisz) a
szabalyozas vagy kormanyzas
jelentéstartalma értelmében a kormanyzati
metaforak egyik legrégibb formajat jelenti,
s kilénbdz6 kontextusban gyakran tnik fel
kormanyrudként, az ,allam hajéjanak

15 Magyary Zoltdn: Két korszak mesgyéjén

[mezsgyéjén]: Jogdllam — a cselekvé allam.
Bdnydszati és Kohdszati Lapok 1939/6. szam, 110. o.
Az Un. cselekvd allam atfogd elemzésére nézve lasd
példdul Szabadfalvi Jozsef: Jogdllam — cselekvd
allam: Magyary Zoltan jogallam-felfogasédnak
rekonstrukcidja. Pro Futuro, 2022/1. szédm, 1-15. o.,
illetve Szlros Eva et al. (szerk.): ,A cselekvés dllama”.
Dr. Kiss Istvdn emlékkotet. Budapest, Agroinform
Kiado, 2006.

16 Kaladjian: i. m. (1996), 93. o.
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iranyitasaként” vagy éppenséggel manus
gubernatoris-ként.')

[gy a kibertér sajitos ,evolicidja”
nemcsak a joléti allam  reformjat
kényszeritette ki, hanem ,egy teljesen
atalakult strukturaju tarsadalmi-gazdasagi
kdzeget [is] eredményezett”, ami az allami
funkciok teljes spektrumat érintette.®
Napjainkban a Szuverén —amint azt a motté
gyanant valasztott idézet is mutatja — egyes
megkozelitések szerint egyenesen az, aki a
tudomanyos-technikai eszkdzok felett a
leghatékonyabban  képes  diszponalni;
Schelsky szerint mar az ipari
tarsadalmakban is teljesen 6sszeolvadt a
szuverenitas ténye a technoldgiai eszk6zok
alkalmazasaval. A modern technikai
rendszerek szerinte sui generis
megolddsokat generaltak és sajat (mdszaki
elvek feletti) dontéseket irhatnak eld, a
klasszikus értelemben vett szuverenitas
pedig felhigul a »Szociotechnikai
haldzatokban”.'® A technikailag keresztl-

kasul szervezett vilag immanens

7 Nicolas Guilhot: Automatic Leviathan: Cybernetics
and politics in Carl Schmitt's postwar writings.
History of the Human Sciences, 2020/1. szam, 130. o.
18 Kelemen: i. m. (2022), 2. o. Ennek bd&vebb
elemzésére nézve lasd Farkas Adam: Az dllam
fegyveres védelmének alapvonalai. Budapest,
Katonai Nemzetbiztonsagi Szolgdlat, 2019, illetve
Farkas Adam: A védelem és biztonsdg-szavatolds
szabdlyozdasdnak alapkérdései  Magyarorszagon.
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag,
2022; Vikman Laszlé: A kozmdszolgaltatasok és a
reziliencia egyes kérdései, kiulonos tekintettel a
kiberbiztonsagra. Védelmi-Biztonsdgi Szabdlyozdsi
és Kormdnyzdstani Mdihelytanulmdnyok 2021/14.
szam; Petruska Ferenc — Vikman Laszlo: Egy
formabonté  hirszerzési  nyilatkozat a  jogi
sérilékenységek szempontjdbdl. Military and
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racionalitdsa” tehat maradéktalanul
juthatott érvényre, és ,a technikai-
funkcionalisztikus folyamatok
surlédasmentesen”  mehettek  végbe.?°
Ebben a vildgban a partizan lehet ugyan
zavarkeltd — mint egy kutya az autépalyan,
a la Schmitt?! —, azonban a trollhadseregek
katonai — a hackerekhez hasonlatosan —
éppen hogy felértékel6dnek, s kozel sem
kozlekedésrendészeti problémat
jelentenek.?? (A szellemi és politikai
partizanok pedig ezzel parhuzamosan az
allam — s mondjuk ki, a kibertér egyéb
notabilitdsai — technoldgiai hatalmat
reprezentald technoszféraval szemben az
Oserd6be visszavonuld egyéni szabadsag-
harcosokka fokozodnak le.?3)

A digitalizacié Janus-arcuisaga, amely
egyszerre hordoz magaban pozitivumokat
és paratlan lehet6ségeket, valamint
negativumokat — masok mellett az
informatikai forradalom és a digitdlis
pénzlgyi vilaghald révén tovabb mélyils
tarsadalmi egyenl&tlenségeket és a Big Data

Intelligence CyberSecurity Research Paper 2021/4.
szam.

% Helmut Schelsky: Der Mensch in der
wissenschaftlichen Zivilisation. Wiesbaden, Springer
Fachmedien, 1961.; Guilhot: i. m. (2020), 134. o.

20 Schmitt: i. m. (2002), 151. o.

21 Schmitt: i. m. (2002), 151. o.

22 Ennek b8vebb elemzésére nézve Id. Kelemen
Roland: A nem allami kibertéri mdveletek egyes
szereplBinek jelent6sége a hibrid konfliktusokban.
Smart Law Research Group Working Paper, 2021/2.
szam.

3 Ernst Junger: Waldgang. Stuttgart, Klett-Cotta,
1980; Békés Marton: Erdei séta (Waldgang-
kommentar). In Békés Marton: Az utolso felkelés.
Budapest, Szazadvég, Kiadé 2014, 60-65. o
Guilhot: i. m. (2020), 132. 0.
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révén a kozosségi grafok felhasznalasi
lehet6ségeinek, valamint az an.
adatbaroknak valé nagyfoku
kiszolgaltatottsdgot?* —, Kelemen tézise
szerint egy kordbban nem tapasztalt hibrid
allammodellt hozott |étre a cyberfare state
égisze alatt.

Kelemen megallapitasaval, miszerint
,a jOléti dllam egyes attribdtumait erésité
allamfelfogds tud csak eredményesen
fellépni” a 21. szazad kihivasaival szemben,
e sorok iréja maximalisan egyetért. Az
alkotmanyos uton korlatozott, ugyanakkor
a szabadpiac kudarcait megfelel6en kezelni
és korrigalni képes, a szikséget szenvedd
allampolgarai érdekében felléps, ezért
hatékony és erds allam valéban elixirt
jelenthet turbulens, gazdasagi, pénzlgyi,
biztonsagi és dkoldgiai krizisektél egyarant
sujtott vildgunkban. Az, hogy az informacids
tarsadalom ideoldgidja 4ltal katalizalt
digitalizacio e kiizdelem
csatasoraba dllithato-e, jelenleg nyitott
kérdés, mindenesetre &szintén reméljik,
hogy a feltett kérdésre szolgdltatott valasz
»igenld” lehet. A digitalizacio nyomaban
megvalodsulni-kiépulni latszé  digitalis
(halozati, elektronikus) allam és
kozigazgatas,?
kdzszolgaltatdsok széles kore valdban
szamos szegmensében voltak képesek
tehermentesiteni a mindennapjainkat, a

misszios

valamint az e-

%4 Erre nézve b8vebben lasd Forgécs Imre: Az eltind
munka nyomdban. A Big Data és a pénztéke
évszdzada. Budapest, Gondolat Kiadd, 2015,
kildnodsen 59-85. o.

% Ennek mélyebb elemzésére nézve lasd Varga
Csaba: Az dllam és a kozigazgatas Uj elmélete. Polgdri
Szemle, 2006/2-3. szam.
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,Soralatét méretl adobevallast” is felvaltd
e-szja-rendszert6l kezdve egészen az
Ggyfélkapus  rendszer  altal  nyujtott
megannyi szolgaltatasig. Ezzel az allam
mintegy eleget is tett a neoliberalis
kézmenedzsmentfelfogas altal rendre csak
szajkézott, a neoweberianus felfogds
keretei kozott azonban kdzponti
jelent6séglvé valé polgar- és
felhaszndldbarat, szolgaltatasorientalt
kozigazgatas ars poeticajanak.?®

Nem hallgathaték el azonban e
nagyfoku digitalizaciéo arnyoldalai sem, s
kérdéssel foglalkozd szerz6k e hatranyok
lajstromba vétele el6l sem futamodhatnak
meg. A szolgdltatdskdzpontlisdg és az
adatokhoz vald hozzaférés lehetésége
ugyanis ,a klasszikus welfare state
egyenl@ségre torekvé oldalat elmozditotta
egy elitista m(kodés irdnyaba, ahol [az]
ezen  erGforrasok  feletti  tényleges
rendelkezés lehet6sége teremti meg a
dontéshozdsnak az alapjait. Tokéletes
példdi ennek a magdntulajdonban allé
okosvdrosok, ahol az adatok szinte
teljességéhez  hozzaférnek az  olyan
nagyvallalatok, mint az Amazon Seattle-
ben, vagy Facebookville,  Zucktown
esetében a Meta [..]. Szintén az adatok
garmadadja felett diszponalnak a social
media  vallalatok, azokat tényleges
termékként kezelik.”?’ 1948-ban

%6 Ennek bévebb lefrdsara nézve lasd Pongracz Alex:
A kdézmenedzsment-reformok metamorfézisai. Uj
Magyar Kézigazgatds, 2016/1. szam, 1-12. o.

27 Kelemen: i. m. (2022), 6-7. o.
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Dominique Duparle dominikanus szerzetes
egy olyan Uj korszak konturjait rajzolta fel,
,amelyekben egy iranyité masina fogja
helyettesiteni [..] a politikdra manapsag
nyilvanvaléan alkalmatlan fejeket és a
megszokott, de kormanyzdsra alkalmatlan
apparatusokat.”?® Pierre Musso tobb mint
hét évtizeddel késébb a kovetkez6képpen
replikdzott a pater disztopikus vizidjara:
,Amit Duparle pater az allam kiber-tengeri
kigyojaként képzelt el, manapsag olyan
Oridsvallalatok formajaban jelenik meg,
mint a Google, az Amazon, a Facebook, az
Apple vagy a Microsoft. Ez lenne a
Szilikonvolgy politikai projektje.”?® Forgacs
Imre szerint az ,adatok diktaturdja” egyre
fenyegetSbbé vdlik a kdzosségi oldalakon.
Az ,adatositas” révén a torténelemben
példa nélkili hatalom koncentralédhat egy-
egy magancég ,adatbardinak” kezében.
,Talan a lajkolas leglelkesebb hivei sem
tudnak rdéla, de a Facebooknak mar 2012-
ben is korilbelll egymilliard felhasznaléja
volt, s a kozottik meglévé ismeretségek
szama még a 100 millidrdot is meghaladta.
[...] Adiktatlra veszélye éppen abban rejlik,
hogy a tarsadalmi kapcsolatokat rogzité an.
kozosségi graf (social graph) felhasznalasi
lehet8ségei csaknem korldtlanok.”3° Az
Amazonhoz, a Google-hoz vagy a Facebook-

28 pierre Musso: A véllalat-dllam kora — avagy a
politikatdl megfosztott politika. (Ford. Volgyes
Gyongyvér). Le Monde diplomatique — magyar
kiadds, 2019. julius.

29 Musso: i. m.

30 Forgécs: i. m. (2015), 70. o.

31 Forgécs: i. m. (2015), 70., 72. o.
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hoz tartozo, élenjard cégek teljesitménye
jelent6s részben a vevék és felhasznalok
interakcioibdl megszerzett digitalis
labnyomoknak koszénhets, az ezekbdl
levont kovetkeztetéseket pedig rendre
beépitik a szolgaltatdsaikba. A Facebook
auditalt pénzlgyi beszamoldja szerint a cég
2012-ben, a tézsdére torténd belépésekor
,minddssze” 6,3 milliard dollart ért, ami
elsGsorban a szamitégépes hardvert, az
irodai berendezéseket, és mas materialis
javak konyv szerinti értékét jelentette. A
piac viszont a részvények kibocsatasakor
104 millidrd dollarra értékelte a Facebook-
ot; ennek hatterében az all, hogy a
befekteték az ,immaterialis javakért”, azaz
a gigantikus informaciomennyiségben rejlé
Uzleti lehet8ségekért voltak hajlanddk
sokszorosan tobbet fizetni.3t Mikdzben a
XXI. szazadi technoldgia ,szép Uj vilagaban”
az algoritmusok szamdra lehet6vé teszik,
hogy ,meghackeljék” az emberiséget,3? a
vilaghaldn jelen 1évé nagyvallalatok (az dn.
GAFA, azaz a Google, az Amazon, a
Facebook és az Apple) olyan mértékd
gazdasagi befolyast szereztek, amely mar a
hatalmi jatszmakba torténé beszallast is
lehetévé tette szamukra.3® 2018 tavaszan
valdsagos bombaként robbant a hir, hogy
Donald Trump kampanystabja mintegy 50

32 BGvebben ldsd Yuval Noah Harari: Homo Deus. A
holnap révid térténete. Budapest, Animus Kiado,
2017, 282-293. 0.

3 Frédérick Douzet: Geopolitika a kibertér
megértéséhez. In Dornfeld Laszlo — Keleti Arthur —
Barsy Miklds — Kilin Jézsefné — Berki Gabor — Pintér
Istvan: A virtudlis tér geopolitikdja. Tanulmdnykétet.
Budapest, Geopolitikai Tanacs Kézhasznu
Alapitvany, 2016, 31. o.

2022/6.



Pongrdcz Alex: Gondolatok a kibertér és a digitalizdcio dllammodell-kérdésre gyakorolt hatdsaird!

|71

millio Facebook-felhaszndlé adataihoz fért
hozzd a Cambridge Analytica (CA)
adatbazisanak  segitségével.  Aleskandr
Kogan, a cambridge-i egyetem pszicholdgiai
tanszékén oktatd professzor 6tlete nyoman
an. személyiségtesztek segitségével
,csaltdk ki” a felhasznaloktdl ismerdseik
Facebook-profiljat. ,A haldszat jol sikerdilt:
270 ezer kitoltén keresztdl 50 millio
amerikai adataihoz jutottak hozzd. A
Facebook erre is felfigyelt, de nem
gyanakodott ra, hogy egy professzor nem
tudomanyos célra hasznalnd az adatokat.
Amikor 2015-ben megjelentek az els6
hiraddsok a CA amerikai kampanyban vald
kdozremUkodésérdl, valamint Kogan és a cég
kapcsolatarol, mar elkezdtek aggddni a
Facebook-irodaban. El8szor bezartak a
kiskaput, majd levelet irtak a tuddsnak,
hogy semmisitse meg az adatokat. De ez
mar veszett fejsze nyele volt.”3* S bar a
maodszert Barack Obama csapata hasznalta
el6szor 2012-ben, az allitélagosan elnoki
ambicidkat is dédelgeté Mark Zuckerberg
reputacioja a botrany nyoman
megkérdbjelez6dott —olyannyira, hogy még
az amerikai  kongresszus  el6tt s
tanuskodnia kellett.3°

A fentebb ismertetett jelenség nem
flggetlen attdl, hogy a mind inkdbb
kiteljesedd globalizacié Uj helyzetében, az
elektronikus haldzatok révén 6sszekapcsolt,
digitalizalt vildggazdasagban egyre tobb
olyan funkcionalis hely és intézmény létezik,

3 laky Zoltdn: Beavatkozik-e a Facebook a

kampdnyokba? Amit szabad Jupiternek... Heti Vidlasz,
2018/14. szam, 27. o.
35 B6vebben Iasd Laky: i. m. (2018), 26-28. o.
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amely a terUletenkiviliség statuszat élvezi
akdr a szuverén nemzetallam hatarain belul
is. Parag Khanna érvelése szerint a XXI.
szazad térképén mar nem pusztan az
allamokat sziikséges feltlintetni, hanem a
megavarosokat, vasUtvonalakat,
tavvezetékeket, internetkabeleket,
valamint egyéb, a fejl6dé globalis halozati
tarsadalmat jellemz8 szimbdlumokat is. A
komplex globalis rendszer
konglomeratumaban a gazdasagok
mindinkdbb integraltak, a lakossag egyre
mobilisebb, a kibertér pedig dsszemosddik
a fizikai valosaggal.®® A szuverén hatarokat
keresztll-kasul — atszov6,  0Osszekapcsolt
infrastrukturak ,specidlis tulajdonsaggal
rendelkeznek, sajat életlik van, tobb, mint
egy szimpla orszaguté vagy tdvvezetéké.
Hatarokat atléps, megosztott igazgatds
alatt mUkods, kozos  szolgdltatasokka
valnak.” A szallitasi utvonalak,
aramhaldzatok, mUveleti bazisok, pénzigyi
haldzatok és internetszerverek a XXI.
szdzadra olyan megkertlhetetlen Utvonalak
kifejez6ivé valtak, amelyeken keresztil
jelentés hatalmat gyakorolnak, és érdemi
befolyast fejtenek ki.?”

E trendekbe illeszkedik, hogy az
utobbi  évtizedek rohamos fejlédése

nyoman az informacié létrehozasa,
feldolgozasa és tovabbitasa a
termelékenység és a hatalom

fundamentumava, egyben f6 forrdsava is

%6 Parag Khanna: Konnektogrdfia. A globdlis

civilizacio jévéjének feltérképezése. Budapest, HVG
Kiaddi Zrt., 2017, 14-16. o.
37 Khanna: i. m. (2017), 41-44. o.
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valt.3® Egyes vélemények szerint az adat, az
informacid a gazdasdg terrénumaban
rendkivili mértékben
felértékel§dhet/felértékel5dik, és a
nyersanyagok szerepének csokkenésével
parhuzamosan egyenesen a gazdasagi
szféra Uj nyersanyagjava valhat.> Nicholas
Negroponte szavaival élve a vilag
digitalizalédott, az atomok korat — az ipari
tarsadalmat — felvaltotta a barhol és
barmikor el6allithatd  bitek korszaka,
aminek kovetkeztében az aruk helyett a
jelek tovabbitdsanak gazdasagossaga valt
perdonté fontossaguva. A digitdlis létezés
és életmaod egyre kevésbé kotddik a térhez
és az id6hoz,*0 és a virtudlis valosag teljesen
atalakitja a foldrajzi hatdrokrdl kialakitott
hagyomanyos gondolkoddasmodunkat.*t A
hagyomanyos térfelfogashoz képest a
kibertér radikdlis névumot — Schmitt
terminusat aktualizalva: valdsagos

3 Manuel Castells: A hdldzati tdrsadalom

kialakuldsa. Az informdcio  kora. Gazdasdg,
tdrsadalom, kultura. |. kétet. Kalocsa, Gondolat —
Infonia, 2005, 57. o.

3 Csizmadia Norbert: Geopillanat. A 21. szdzad
megismerésének térképe. Budapest, L'Harmattan,
2016, 205, 209. o.

Ugyan nem tartozik szigoruan az altalunk vizsgalt
témahoz, azonban mégis szeretnénk jelezni, hogy a
klimavéltozas hatdsaira — f&ként az emelkedd
hémérsékletre és az ugyancsak emelkedd
tengerszintre — tekintettel olyan vélekedések is
el6fordulnak a szakirodalomban, miszerint ,nem az
adat, inkdbb a [term{]fold a jové aranya”. Simon
Winchester 2021-ben megjelent Land cim(
konyvének elemzésére nézve Id. Boszorményi Nagy
Gergely: Kényvek a jovérél: A termdéfold a jové
aranya.
(https://bngergo.medium.com/k%C3%B6nyvek-a-
j%C3%B6V%C5%91r%C5%91I-a-
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térforradalmat®? — jelent: tulajdonképpen
egy immaterialis térrél van sz6, amelyben a
foldrajzi terilethez kotottségtdl fliggetlendl
zajlanak a valtozdsok a kilonbozdé allamok
polgarai kozott, bizonyos esetekben a
Formula 1-es szaguldo cirkusz sebességét is
megszégyenité id6beli lefolydssal, és a
tavolsagot teljesen megsziintetve. A
digitalizaciénak nyilvanvalé allamelméleti
és geopolitikai kovetkezményei is vannak,
az internet ugyanis szamos geopolitikai
konfliktus forrasava valt, rengeteg technikai
kérdést valtoztatva politikai és stratégiai
dontéssé. Az é&llami hatalom a ,halézat
csapdajaba” kertlve a virtualis tér szdmos
szerepl6jével szemben taldlja magat:
blnoz6kkel, hackerekkel, aktivistakkal, nagy
maganvallalatokkal, masként
gondolkoddkkal, az allami szférdhoz nem
tartozd szerepl6kkel vagy éppen mas
allamokkal.*® Ezek  az  erBhatalmi

term%C5%91f%C3%B6Id-a-j%C3%BOEVHC5%91-
aranya-ba4ae9bldefe).

40 Nicholas Negroponte: Digitdlis létezés. Budapest,
Typotex Kiado, 2002, 18., 129. o.

41 BGvebben ldsd Kelemen Roland — Németh
Richard: A kibertér fogalmanak és jellemz&inek
multidiszciplindris megkdzelitése. In: Farkas Adam
(szerk.): Védelmi alkotmdnyossdg az uj tipusu
biztonsadgi kihivdsok eréterében. Budapest, Magyar
Katonai Jogi és Hadijogi Tarsasag, 2018, 147-170. o.

42 Lasd pl. Carl Schmitt: Behemoth, Leviathan und
Greif. Vom Wandel der Herrchaftformen. In: Carl
Schmitt: Gesammelte Schriften, 1933-1936. Mit
ergdnzenden Beitréigen aus der Zeit des zweiten
Weltkriegs. Berlin, Duncker & Humblot, 2021, 520—
527. 0.

 Erre nézve bdvebben ldsd Kelemen Roland —
Németh  Richard: A  kibertér alanyai és
sebezhet8sége. Szakmai Szemle, 2019/3. szam, 95—
118. o.
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Osszeltkozések mar nem a klasszikus
geopolitikai  térben  zajlanak, de a
geopolitikai elemzés ma sem mell6zhetd,
hiszen a geopolitika Iépten-nyomon
kisérletet tesz a kibertér meghdditdsara,**
mikdzben a biztonsagi kihivasok egyre
inkdbb totalissa valnak.*

A szuverenitds kinyilvanitasara
egyébként az informacios tér képviseldi is
kisérletet tettek; John Perry Barlow 1996-
ban ,képernydre vetette” a virtualis tér
fliggetlenségi nyilatkozatat. ,,Gondos és j6
alapité atyaként” azt is deklaralta, hogy a
kibertér sajat szuverenitassal rendelkezik,
megtoldva mindezt azzal a rendelkezéssel
is, miszerint az ,intellektualitas civilizacioja”
mentes az allami szervek altal megalkotott
jogszabalyok hatalya aldl. Alix Desforges
mindehhez azt tette hozzd, hogy a haldzat a
nyitottsag, az Oniranyitds, a szabad
informacidaramlas és a szoldsszabadsag
Jterepe”, és a hagyomanyos allami
hatalomhoz képest er6sen decentralizalt,
illetéleg kozpont nélkali.*

A kibertér onjelolt profétainak eme
megnyilvanuladsaival szemben a kulénbdz8
allamok dontéshozdi természetesen igényt
kivannak formalni a virtualis tér ,regulak
kozé szoritasara”. Az allamok
argumentdcidjaban a virtualis tér fellgyelet
és ellendrzés ald helyezendd, kvazi uralom
ald hajtandd ,res nullius-ként” tlnik fel;

4 Douzet: i. m. (2016), 22-23. o.

4 |asd Farkas Adam: A totalis allamtdl a totalis
habordn at a totalis védelemig. MTA Law Working
Papers, 2015/34. szam; Farkas Adam: A totalitds
kora? A 21. szdzad biztonsdgi kérnyezetének és
kihivdsainak totalitdsa és a totdlis védelem
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ennek legitim indokaként a legtdbbszor a
nemzetbiztonsaggal szembeni
fenyegetéseket, valamint a nemzeti érdeket
jelolik meg. Hozza kell tenni ugyanakkor,
hogy az egyének védelme is legalabb
ennyire legitim modon sziikségessé teszi az
allami jelenlétet; ezt indokoljak az egyéni
adatokra iranyuld kibertdmaddasok, hiszen
az ezek révén okozott karok egyes
esetekben akar a millio dolldros tételeket is
elérhetik. (A cégek, vallalatok esetében
pedig 100 millio, s6t akar milliard dollaros
dsszegekre rigd karokrdl is lehet hallani.)*’
Az egyre gyakoribba valé kibertdmaddasok
nyoman mind tdbb és tobb allam ismeri fel
a kapacitasok megerd@sitésének
szikségességét, és az allami hatalom
,informacios szupersztrada” feletti
kontrolljara vonatkozé igényét. A francia
védelmi minisztérium korabbi
kodztisztviselSje, Stéphan Dossé alighanem
fején taldlta a szoget, amikor deklaralta,
hogy ,az allamoknak fel kellett hdzniuk a
zaszIlot a kibertérben, amit elfoglalnak, és
ahol szuverenitasukat gyakoroljak, hogy a
sz(izfoldeket gyarmatositsak, és
felkésziljenek egy esetleges tdmaddsra.”*®
Az  informacids és  kommunikacios
rendszerek végelathatatlan
terjeszkedésének ugyanis stratégiai tétje
van, ezért az allamoknak minél gyorsabban
és hatékonyabban reagdlniuk kell a kibertér

gondolatkisérlete. Budapest, Magyar Katonai Jogi és
Hadijogi Tarsasag, 2018.

4 Douzet: i. m. (2016), 27. o.

47 Lasd Danviil Turovszkij: Orosz hekkerek. igy lettek
ldzadokbdl Putyin katondi. Budapest, Athenaeum,
2020.

48 Douzet: i. m. (2016), 28. o.
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jelenlétébdl  kovetkezd kihivasokra. Az
informaciok gydjtése, elemzése, kézben
tartdsa —adott esetben manipulaldsa—, és a
megfelel§ védelmi kapacitas kiépitése és
fejlesztése prioritast kell, hogy élvezzen az
allamok szamdra. Ez a munka pedig mar
meg is kezd6dott: a maganszféra egyes
szerepl6i mellett az allamok is ,elkezdték
birtokukba venni a kiberteret és az
adatokat. gy az érdekelt felek kiilonbozé
geopolitikai kdovetkezmeényeket
észlelhetnek, akar az altaluk gyakorolt
politikai vagy jogi ellenérzés, akar az abbdl
altaluk meritett eréforrasok, akar az altaluk
kivetitett értékek és szimbolumok vagy a
rajuk atharitott azonositasi folyamatok
terén. Végs6 soron e kulonbozé — helyi,
nemzeti, regionalis szinteken — véghemend
territorializacidos dinamika versengési és
hatalmi viszonyok kialakuldsat vonja maga
utdn a kibertérben, szamos jatékost
mozgasba hozva.”*

De miként is tudjuk tipizalni a
kibertérben érvényre juttatott egyéb —
alapvet6en allami feladat-kifejtéssel
kapcsolatos - tevékenységeik
karakterisztikaja alapjan az  egyes
allamokat? A Kelemen altal kozzétett,
korabban is idézett tanulmany ebben is a
segitséglinkre lehet, hiszen a cyberfare
state-tel  kapcsolatos  fogalomalkotas,
valamint tipizalas folyaman kulénboz6
alcsoportokat (vagyis az o

4 Amaél Cattaruzza: A digitdlis adatok geopolitikdja.
Hatalom és konfliktusok a Big Data kordban.
Budapest, Pallas Athéné Books, 2020, 52-53. o.
Idézi: Farkas Adam: Biztonsdg — Geopolitika —
Digitalizacié, avagy Amaél Cattaruzza ,A digitdlis
adatok geopolitikaja” cim( kotetének f6bb tzenetei.

Military and Intelligence
Cybersecurity
Research Paper

megfogalmazasaban almodelleket) allitott
fel. A hatalmi allam idedjan és gyakorlatan
felépllé (orosz, kinai, szingapuri, egyes
aspektusokban észak-koreai) almodelljében
,a kibertérre tamaszkodd technoldgiai
Ujitasokon nyugvd  szocialis,  joléti
intézményeket, végsé soron [a] szolgadltatd
kdzigazgatds  javitdsat, modernizalasat
tarsitjak a totalis kontroll és adatok feletti
totalis rendelkezés lehet6ségével,
amelyekhez  sok esetben  tamogato
potencidl kiépitése kapcsolddik. A cyberfare
state ezen hatalmi jellegl attribdtumokat
felmutaté allamokat a fentiek okan smart
total control cyberfare state-nek
nevezhetjuk.”>°

Ezzel all szemben a nyugati allamok
almodellje, amely f6leg a digitalizacio joléti
reformjdara fokuszal, atalakitva a szolgaltatd
kdzigazgatast, nagy volumend innovaciot
mutatva fel az oktatas, a kutatds és az
egészségligy terrénumaiban, olyan
projekteket inditva Utjara, mint az
okosvaros  programok, az Onvezetd
gépjarm(ivek, vagy az Ml programok. Ez az
almodell természetszer(ileg teljesen mas
filozofia mentén szervezddik. ,Ebben a
kdzegben elképzelhetetlen volna az egyén,
vagy akar a gazdasagi szerepl6k feletti
feligyelet még kozel hasonld szintjének
kialakitasa is, mint amit Kindban lathattunk.
A kontrolleszk6zokon tul, a kibertérhez vald
hozzaférés korlatozasa sem képzelhets el

Smart Law Research Group Working Paper, 2021/1.
szam, 5. o. A ,virtudlis geopolitika” egyes
aspektusaira nézve Id. tovabba Abishur Prakash: Uj
geopolitika. A vildg jévéje. Technoldgia. Budapest,
Pallas Athéné Kényvkiadd Kft., 2018, 141-151. o.

0 Kelemen: i. m. (2022), 13. o.
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olyan mértékben, mivel egyes allamok
egyenesen alapjogként tekintenek az
internethez vald hozzaférésre, de mas
allamok esetében is garanciak garmadaja
védi ezt.”>! A transzatlanti térségben tehat
a cyberfare state ugy munkalhato ki, hogy
kdzben szavatolni kell a jogallam alapvetd
Osszetev@it és biztositékait (hiszen a
modern nyugati civilizdcié dominans
allammodellje koéztudomasulag a liberalis
allam eszményéhez kapcsolddik),>? ,de
mindekdézben meg kell teremteni a
biztonsdggal  valé  egyensulyt”.>® E
megallapitast osztva kiemeljik: tudomasul
kell venniink, hogy az intenziv technoldgiai
fejlédés az allamot és annak polgarait is
Ujszer( biztonsagi kihivasok elé dllitotta, és
a szabadsag versus biztonsag komoly multra
visszatekinté dilemmajaban — a protego
ergo obligo hobbes-i eredetl elvének is
betudhatéan* — sokan éppen a biztonsag
szavatolasat tartjdk prioritasnak. A co-
operating cyberfare state szamunkra is
iranyado almodelljében az egyittmikodés
kiinduldpontja szintén a joléti-szocidlis
digitalizacio, de a felek kézott egy olyan
legjobb gyakorlatot kell kialakitani, amely a
jogallami garancidkat tiszteletben tartva, de
meégis a biztonsag hatékonysagat
favorizalja. E best practice magdaban
foglalna az allami szereplék (civil és katonai
karakter( szervek) tapasztalatait, elvarasait

1 Kelemen: i. m. (2022), 15. o.

52 pécza Kalman: Almaink dllama. Egy hatalmi
centrum az ezredforduldn. Budapest, Szazadvég
Kiadd, 2002, 138. o.

53 Kelemen:i. m. (2022), 17. o.

>4 B8vebben lasd Carl Schmitt: A politikai fogalma. In
Schmitt: i. m. (2002), 35. o.

Military and Intelligence
Cybersecurity
Research Paper

és teoretikus megkdzelitéseit, illetve a
gazdasagi szereplék ugyanezen
szempontjait, kutatdi-innovacios oldalrdl
pedig a  tarsadalomtudomanyok, a
hadtudomany és a mdszaki tudomanyok
reprezentdnsait.>?

* %k %k

Navigare necesse est, vivere non est
necesse, azaz hajozni muszdj, élni nem —
hangzott el a Szicilidbdl Rémaba gabonat
szallitd hajosokat ,feltlizelni kivand” Nagy
Pompejus verdiktje. Nos, e formula elsé
felével minden tovabbi nélkil azonosulni
tudunk — az egyre gyakrabban globalis
hatékord orvények aramlatai koézott s
szUkséges ugyanis a megfelel6 navigacié —
f6leg, ha elfogadjuk, hogy a globalizacio a
kilonféle haldzatok és aramlasok terjedése
révén ,a tenger logikdjahoz kapcsolodik,
amely nem ismer el hatdrokat vagy zart
terlleteket”.”® A globalizadcié dcednjanak
erejét természetesen nem becsiilhetjik al3,
ugyanakkor azt is el kell fogadnunk, hogy
vilagképlinket tovabbra is a nemzetek hajoi

uraljak.>’

> Kelemen: i. m. (2022), 18. o.

50 Alain de Benoist: Car/ Schmitt Today. Terrorism, Just’
War, and the State of Emergency. London, Arktos Media
Ltd., 2013, 105. o.

57 Utalas Murakézy Laszlé metaforajara. Ld. Murakozy
Laszlé: Az dllamok kora. Az eurdpai modell. Budapest,
Akadémiai Kiadé, 2012, 295. o.
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